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ARTICLE 1. CHAMP D’APPLICATION

Le présent Accord relatif au Traitement des Données (« DPA ») est conclu entre le
Client (« Responsable de traitement ») et le Prestataire (« Sous-traitant »). Le présent
DPA fait partie integrante du Contrat entre les Parties et y est incorpore par reference.

Le present DPA regit le traitement des donnees a caractére personnel par le
Sous-traitant pour le compte du Responsable de traitement dans le cadre de la
fourniture des Services.

Le Sous-traitant nagit pas en qualite de Responsable de traitement ou de
Responsable conjoint pour les traitements couverts par le present DPA.

ARTICLE 2. ROLES DES PARTIES

Le Client reconnait et accepte qu'il est seul responsable de determiner la base legale
du traitement des donnees a caractere personnel, y compris les donnees a caractere
personnel relatives a ses employes ou a son personnel ainsi que de la fourniture de
toutes les notifications requises et de lobtention de tous les consentements
necessaires, comme l'exigent les lois applicables sur la protection des donnees.

Le Prestataire peut fournir une assistance directement aux Utilisateurs du Client
uniguement dans le but de fournir les Services. Dans ce cadre, le Prestataire traitera
toutes les donnees a caractere personnel echangees en qualite de Sous-traitant
agissant pour le compte du Client et n'utilisera pas ces donnees a caractere personnel
a ses propres fins, sauf si ces donnees sont agregees et anonymisees ou autrement
traitees conformement a la loi applicable.

Le Prestataire peut fournir des services d'authentification sur plusieurs Produits
souscrits par le Client, notamment via une fonctionnalite d'authentification unique
(SSO). A cette fin, le Prestataire peut traiter les identifiants et les informations de
compte associees a des Utilisateurs du Client uniguement pour authentifier les
utilisateurs, reconnaitre les comptes lies et faciliter l'acces a ces Produits.

Nonobstant ce qui precede, le Prestataire agit en tant que Responsable de traitement
independant concernant les donnees a caractere personnel traitees pour ses propres
besoins legitimes, y compris mais sans s'y limiter :
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la gestion de compte et I'administration de la relation Client ;
la facturation et le traitement des paiements ;
la comptabilite financiere, la conformite fiscale et les obligations de tenue de
reqgistres ;

e |e maintien de la securite, de l'integrite et du fonctionnement de l'infrastructure
sous-jacente du Prestataire ;
la prevention de la fraude, la détection des abus et I'application du Contrat ; et
le respect des obligations legales et reglementaires applicables.

Pour eviter tout doute, les donnees a caractere personnel traitees par le Prestataire en
sa qualite de Responsable de traitement independant sont traitees pour les propres
fins du Prestataire et ne sont pas soumises aux termes du present DPA, sauf si la loi
applicable en dispose autrement.

ARTICLE 3. DEFINITIONS ET
INTERPRETATION

Tous les termes definis dans le Reglement General sur la Protection des Donnees
(RGPD - Réglement (UE) 2016/679 du 27 avril 2016) ont le sens qui leur est donné dans
le RGPD, sauf disposition contraire dans le present DPA. En cas de conflit, les lois sur la
protection des donnees prevalent sur les dispositions contractuelles.

ARTICLE 4. INSTRUCTIONS DE
TRAITEMENT

Le Sous-traitant ne traite les donnees a caractere personnel que sur instructions
documentees du Responsable de traitement. Les instructions sont reputees
documentees a travers le present DPA, les activites de traitement de donnees
specifiques aux Produits et I'utilisation legitime des Services. Le Sous-traitant informe
le Responsable de traitement si une instruction viole les lois applicables sur la
protection des donnees.

Conformement a la reglementation, le Sous-traitant sengage a ne traiter les donnees
a caractere personnel que dans la mesure necessaire aux fins de l'execution des
Services. Sauf accord express, prealable et ecrit du Responsable de traitement, le
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Sous-traitant s'abstient de traiter les donnees a caractere personnel a d'autres fins
que celles prevues au Contrat.

ARTICLE 5. CONFORMITE AUX LOIS SUR
LA PROTECTION DES DONNEES

Chaque Partie doit se conformer & ses obligations respectives en vertu des lois
applicables sur la protection des donnees. Le Sous-traitant doit mettre en ceuvre des
politiques et mesures internes appropriees pour étre conforme au present DPA et au
RGPD.

ARTICLE 6. CATEGORIES PARTICULIERES
DE DONNEES A CARACTERE PERSONNEL

Le Responsable de traitement s'abstient de traiter des categories particulieres de
donnees a caractere personnel telles que définies a lArticle 9 du RGPD. Si le
Responsable de traitement choisit de traiter de telles donnees, il le fera sous sa seule
responsabilite, en veillant au respect de toutes les exigences applicables, y compris
lobtention du consentement explicite de la personne concernee, la realisation
d'analyses d'impact sur la protection des données (AIPD) et la mise en ceuvre de
mesures de securite techniques et organisationnelles appropriees.

ARTICLE 7. CONFIDENTIALITE

Le Sous-traitant s'assure que tout le personnel ayant acces aux donnees a caractere
personnel soit soumis a une obligation de confidentialite et recoive une formation
appropriee a la protection des donnees.

ARTICLE 8. MESURES DE SECURITE

Le Sous-traitant met en ceuvre des mesures techniques et organisationnelles
appropriees afin de garantir un niveau de securite adapte au risque, y compris des
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mesures garantissant la confidentialite, 'integrite, la disponibilite et la resilience. Les
details sont decrits dans les Conditions Specifiques de chague Produit.

ARTICLE 9. RECOURS A DES
SOUS-TRAITANTS

Le Responsable de traitement autorise le Sous-traitant a faire appel aux
sous-traitants ulterieurs figurant dans les Conditions Specifiques des Produits
auxquelsil a souscrit.

Le Sous-traitant peut designer des sous-traitants ulterieurs additionnels pour des
activites de traitement specifiques et doit notifier le Responsable de traitement de
tout ajout ou remplacement envisage. Cette notification doit inclure les activites de
traitement concernees ainsi que lidentiteé et les coordonnees du sous-traitant
ultérieur. Le Responsable de traitement peut sopposer dans un délai de trente (30)
jours a compter de la reception de la notification, etant entendu que ces objections
doivent étre de nature raisonnable.

Si le Responsable de traitement s'oppose expressement au changement de
sous-traitant ultérieur dans les conditions et delais susmentionnes et si aucune
solution ne peut étre trouvee, le Responsable de traitement peut décider de resilier le
Contrat avec le Sous-traitant avec un préavis écrit de trente (30) jours ouvrés. Dans ce

cas, le Responsable de traitement paiera au Sous-traitant tous les Services deja
executes pour son compte jusqu'a la date d'effet de la resiliation.

ARTICLE 10. UTILISATION DE TIERS PAR LE
RESPONSABLE DE TRAITEMENT

Le Sous-traitant peut recommander certains tiers au Responsable de traitement,
notamment pour permettre le transfert de donnees a caractere personnel entre le
Sous-traitant et le tiers. Le Responsable de traitement demeure seul responsable de
tout tiers qu'il configure ou active et s'assure de conclure un accord de traitement de
donnees approprie avec ces tiers.
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ARTICLE 11. TRANSFERTS
INTERNATIONAUX DE DONNEES

Les transferts de donnees a caractere personnel en dehors de I'Espace Economique
Européen (EEE) ne peuvent avoir lieu que lorsque des meécanismes de transfert légaux
sont en place, tels que des decisions d'adequation ou des clauses contractuelles
types.

ARTICLE 12. ASSISTANCE AU
RESPONSABLE DE TRAITEMENT

Le Sous-traitant assiste le Responsable de traitement, compte tenu de la nature du
traitement, pour :

réepondre aux demandes des personnes concernees ;

réaliser des analyses d'impact sur la protection des données (AIPD) ;
mener des consultations aupres des autorites de controle ;
demontrer la conformite au titre des Articles 28 et 32 4 36 du RGPD.

Cette assistance est limitee a ce qui est raisonnable et proportionne et ne saurait
exiger du Sous-traitant qu'il deploie des efforts disproportionnes.

ARTICLE 13. DIVULGATION
REGLEMENTAIRE

Toute communication de donnees a caractere personnel par le Sous-traitant a une
autorite de controle est strictement limitee aux cas ou cette communication est
requise par le droit de I'Union Européenne ou le droit d'un Etat membre. Le
Sous-traitant en informe le Responsable de traitement sans delai injustifie, sauf sila loi
linterdit, et s'assure que toute divulgation est proportionnee, documentee et
legalement justifiee.
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ARTICLE 14. DROITS DES PERSONNES
CONCERNEES

Le Sous-traitant informe rapidement le Responsable de traitement de toute demande
d'une personne concernee regue directement et n'y repond pas sans autorisation. Le
Sous-traitant fournit une assistance raisonnable pour permettre au Responsable de
traitement de s'acquitter de ses obligations.

ARTICLE 15. VIOLATION DE DONNEES A
CARACTERE PERSONNEL

Le Sous-traitant notifie au Responsable de traitement toute violation de donnees a
caractere personnel impactant le Responsable de traitement, sans delai injustifie. Ces
informations seront aussi completes que possible pour permettre au Responsable de
traitement de respecter ses propres obligations de notification dans un delai de
soixante-douze (72) heures. Dans ce cas, le Sous-traitant décrit notamment la nature
de la violation de donnees, le nombre approximatif de personnes concernees, les
consequences probables, ainsi que les mesures prises pour remedier a la violation.

ARTICLE 16. AUDIT ET VERIFICATION DE
CONFORMITE

16.1 AUDIT

Le Responsable de traitement (y compris lensemble de ses sociétés affiliees et
entités du méme groupe) peut effectuer un (1) seul audit par période de douze (12)
mois consecutifs.

Si le Responsable de traitement demande un audit lie a la protection des donnees a
caractére personnel ou a la sécurité, le Responsable de traitement doit (i) notifier le
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Sous-traitant au moins cing (5) jours ouvrés avant cet audit par courrier électronique a
security@ibexa.co et (ii) s'assurer que cette procédure n'interfére pas de maniere
deraisonnable avec les activites et operations du Sous-traitant.

La notification sera accompagnee dun document mentionnant les regles
d'engagement qui incluront précisément les points suivants : (i) le périmétre de l'audit ;
(ii) lobjectif de l'audit ; (iii) les domaines de l'audit (tels que définis par ISO 27001, ISO
27701, ISAE 3000 ou toute meéthodologie d'audit équivalente) ; (iv) le nom et les
coordonnées des auditeurs designes et (v) le calendrier d'audit.

Le Sous-traitant aura le droit de demander une revision des régles dengagement
concernant (i) la compétence et/ou I'indépendance/l'impartialité des auditeurs, (i) le
calendrier de l'audit, (i) le périmetre de l'audit si le Sous-traitant craint que l'audit
n'affecte le service fourni a ses clients.

Questionnaires de sécurite et d’évaluation des risques
Afin d'eviter la multiplication des sollicitations informelles, toutes les demandes

d’evaluation, de conformite ou questionnaires de securite emis par le Responsable de
traitement ou l'une de ses entites/affiliees doivent étre centralisees et adressees
exclusivement a security@ibexa.co. Le Sous-traitant s'engage a répondre a un (1)

questionnaire annuel standard d'evaluation de la securite et a la protection des
données a caractére personnel par période de douze (12) mois, sous réserve que les
informations demandees ne soient pas deja couvertes par les certifications, rapports
d'audit tiers (ex. ISO 27001, ISAE 3000) ou documentations mis a disposition par le
Sous-traitant.

Frais et imputation des coUts

Les couts de tout audit ou de tout questionnaire additionnel seront pris en charge par
le Responsable de traitement. Tout audit sur site, audit supplementaire, ou reponse a
des questionnaires de securité excedant la limite annuelle susmentionnée (ou
necessitant des reponses sur mesure Nnon couvertes par la documentation standard
du Sous-traitant) fera l'objet d'une facturation au Responsable de traitement.

Le Responsable de traitement fournit au Sous-traitant une copie du rapport d'audit et
permet au Sous-traitant d'y repondre. Laudit et ses resultats ne sauraient étre
interpretés comme une reconnaissance de responsabilite, d'une quelconque atteinte
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a la securite ou a la confidentialite, ou comme un engagement du Sous-traitant a
remedier a tout probleme identifie lors de l'audit.

16.2 TEST DE PENETRATION

Sur demande écrite, le Sous-traitant fournit au Responsable de traitement un resume
du dernier rapport de test de penetration.

Pour proteger l'integrite, la disponibilite et la securité du Produit, le Responsable de
traitement s'interdit deffectuer ou d'autoriser un tiers a effectuer, un test de
penetration sans l'autorisation ecrite prealable du Sous-traitant.

ARTICLE 17. CONSERVATION DES
DONNEES

Le Sous-traitant ne conserve les donnees a caractere personnel que pendant la duree
necessaire a la fourniture des Services et conformement aux instructions du
Responsable de traitement, sauf sila conservation est requise par la loi.

A la résiliation du Contrat, le Sous-traitant doit, au choix du Responsable de
traitement, restituer ou supprimer de maniere securisee toutes les donnees a
caractere personnel, a moins que la loi N'exige leur conservation. Une attestation de
suppression sera fournie sur demande.

ARTICLE 18. DELEGUE A LA PROTECTION
DES DONNEES

Conformement a larticle 37 du RGPD, le Sous-traitant a designe un delegue a la
protection des donnees, qui peut étre contacte a l'adresse electronique suivante :
privacy@ibexa.co.

Le Responsable de traitement designera, le cas echeant, un delegue a la protection
des donnees et partagera cette information avec le Sous-traitant par tout moyen
possible. A défaut, la personne de contact du Responsable de traitement sera
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enregistree comme personne de contact pour tout sujet lie a la protection des
donnees.
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